La Caja de Cristal:
Inteligencia Artificial, |
Posverdad y Democracia

Analisis del Ecosistema Digital
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La Economia de la Atencion

Superavit

Informativo I' ;
/’ \' En un mundo rico en

informacion, el

A superavit informativo
f gy deriva en una carencia
Monetizacién N Reional de otro tipo...

\

\

consume la atencion
de sus receptores.

\ / — Herbert Simon (1971)

Extraccion
de Datos

El objetivo: maximizar el tiempo de pantalla explotando

vulnerabilidades psicologicas.




La Democracia _

Paso 1: Big Data

de la Viqil ' o
—— Recopilacion masiva de datos
e a I g I a n c I a ciudadanos (Ubicacién, Compras,

Likes, Tiempo de visualizacion).

rv‘f*f".‘-‘ﬁ-":: [ B o
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Paso 2: Analisis
Psicométrico

Procesamiento algoritmico para
perfilar vulnerabilidades y rasgos de

personalidad. b
A
Paso 3: Modificacion
de Conducta
Microtargeting disehado para alterar
la conducta electoral y politica.
i

El ciudadano ya no es solo elector; es el producto.
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Propaganda Tradicional vs. Computacional

Era Algoritmica

Alcance: Masivo (Publico general) Alcance: Micro-segmentado (Individuo)
Visibilidad: Explicita y publica Visibilidad: Invisible y oscura (Dark ads)
Apelacion: Argumento racional Apelacion: Explotacién emocional

i El Votante Objetivo (Oliver & Wood, 2018): )
| &5 El Racionalista % El Intuicionista |
(basado en evidencia) (basado en emociones y creencias)
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El Motor del Microtargeting (AT |

la manipulacion a escala.

I
L
1. Huella Digital 2. Perfilado 3. Inteligencia 4. PSYOPS
Extraccion de Big Data Psicometrico Artificial Mensajes
(Redes, navegacion). Modelo OCEAN (Apertura, Algoritmos predictivos hiper-personalizados
Responsabilidad, y segmentacién. disenados para alterar
Extroversion, Amabilidad, la conducta.

Neuroticismo).

&1 NotebookLM



Explotacion Psicologica:
Aislamiento Cognitivo

_ - Filtro Burbuja
| w | Aislamiento algoritmico basado
e 8 ' ' en el historial del usuario. El
- Sesgo de ‘ entorno decide qué informacion

Hechos
Objetivos

entra.

Confirmacion

Camarade Eco

Refuerzo de creencias mediante
un sistema cerrado donde solo
resuena la propia ideologia y se
rechaza la disidencia.

y

Opiniones . . &
Contrarias 6
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El Espectro de la Falsedad Digital

Misinformation Disinformation Malinformation 4

(Informacion erronea) (Desinformacion) (Informacion maliciosa) §

Falsa, pero compartida Falsa y creada Verdadera, pero sacada

por error, sin intencion deliberadamente para de contexto o utilizada

de dafar (fruto de la 13 enganar, manipular la COMO arma para

Ignorancia o descuido). opinion y causar dafno destruir reputaciones
sistémico. (ej. filtraciones,

revenge porn).
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La Amenaza Cumbre: Deepfakes
v Realidad Sintetica

Red Neuronal de Deep Learning
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Impacto: Erosioén total de la confianza probatoria. Si todo puede ser falso mediante la |
|A generativa, nada se asume como verdadero. Es el triunfo de la Posverdad.
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Casos de Estudio: La Disrupcion
de la Realidad

Cambridge Analytica Brexit : Astroturfing

EE.UU. Reino Unido
( ) ( ) / Creacion de falsas
Uso de datos de 87 Campanias de distorsion | corrientes de opinion
millones de perfiles informativa y dark ads publica mediante redes
extraidos para hiper-segmentados de Bots y cuentas
microtargeting electoral sobre inmigracion y | automatizadas

masivo. . soberania. ‘ simulando apoyo popular

: ¢ organico.
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El Abismo de la Polarizacion

= a = . ) .

Prioridad de Engagement Alta Activacion Emocional Fractura Social
Las plataformas algoritmicas 0 El contenido que genera ) N Consecuencia: Tribalismo,
priorizan el tiempo de retencion indignacion, ira y miedo es el mas pérdida del espacio publico

‘ sobre la calidad informativa. | rentable y el mas amplificado. ‘ compartido y radicalizacion.
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Sintesis: La Amenaza vs. La Defensa

S
~ La Maquinaria de Manipulacion I-T El Sistema Inmunolégico Democratico |
= 4 =
Camaras de Eco . o L o Alfabetizacion ™[]
y Filtros Burbuja o | =5 9 Mediatica Digital {

Apelacion Emocional - N = - Pensamiento Critico
e Intuicionismo > (Método C.R.I.T.I.C.)

=== | — -
Algoritmos Opacos e —— ‘ ; Regulacion Etica 5
y Deepfakes 0 I b de la IA (UNESCO)

=3 </




Primer Escudo: Alfabetizacion Mediatica Digital

1. Acceso | }
Busqueda y recuperacion 4 } .

habil de informacion. (
,f/ 2. Analizar y Evaluar /:‘Fi

5. Actuar - @
T il Evaluar criticamente &
Participacion comunitaria \ /'3 veracidad, credibilidad y

para resolver problemas. hJ U £ | / punto de vista. .-

| “

\\ .Y
4. Reflexionar \ | i/ 3.Crear

Aplicar éticaa la Generar contenidos con
conducta digital. responsabilidad.



Escudo Cognitivo: Lectura Critica de Medios
El Método C.R.I.T.I.C.

¢ QUIEN? : QUE? ;COMO?

Autoria e intereses. Mensaje y valores Tecnicas creativas |_~
\ omitidos. para captar atencion. |~

— , - P
(PORQUE? = ;AQUIEN? = ;CUANDO? -|

Proposito de Publico objetivo y Contexto temporal
persuasion o poder. \ sesgos. y actualizacion. \
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Escudo Regulatorio:
Marco Etico de la IA
(UNESCO)

Proporcionalidad Transparencia y Proteccion ||} Supervision
e inocuidad. explicabilidad. de datos. humana.
-

Base: Valores Humanos —"r
Derechos Humanos, Inclusion, -—-a_-*:_“*‘;_\\
Prosperidad del Ecosistema. :
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Recuperar la Esfera Publica

it e T

Equilibrio
Regular la Inteligencia Artificial sin incurrir |
en la censura excesiva (over-removal). | e
= 4
H -]

La proteccion electoral no puede debilitar
la Libertad de Expresion.

Integridad i

Defensa

La tecnologia avanza por algoritmos; la
democracia sobrevive por la educacion y el

pensamiento critico.
—

La democracia en la era de la |A no se defiende con
menos tecnologia, sino con mas humanidad.
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